TUTORIAL KONEKSI WiFi 'UGM-Secure'
WINDOWS VISTA

Tutorial ini adalah Panduan untuk koneksi ke WiFi 'UGM-Secure' dengan menggunakan Sistem
Operasi Windows VISTA.

Untuk Sistem Operasi Windows, baik XP maupun VISTA harus menggunakan Software tambahan,
yaitu UIC_SecureW2_Package.

Software versi modifikasinya (UGM_SecureW?2) dapat di-download di situs Tim Integrasi.

Langkah-langkah agar dapat terhubung ke WiFi UGM-Secure menggunakan Windows VISTA:

1. Download Software UGM_SecureW2.zip lalu simpan di Local Disk. Ekstrak file tersebut yang
akan menghasilkan 4 macam file seperti terlihat dalam gambar berikut :

MName ’ Crate modified Type Se

| Licenze 26/03/2009 15:35 Text Document 1KE
g | SecureiW2 04,/08,/2009 10:41 Setup Information 4 KB
UGM_SecureW2 26/03/2009 15:23 Application 582 KB
Sluam-ca 03/09,/2009 9:33 Security Certificate 2EB

2. Lakukan Proses Instalasi dengan men-double klik file UGM_SecureW2.exe

Selanjutnya akan muncul Pop Up Window berupa Pilihan Bahasa yang akan digunakan. Pilih
‘English’' lalu klik tombol 'OK".

Installer Language w
Please =elect 3 lanouaoge.

| Engiish ~|

ox ] [ coneel |




3. Lalu akan muncul Pop Up Windows berupa Tampilan Pesan "'Welcome to The SecureW2 EAP Suite
1.13 for Windows Setup'
Klik tombol Next' untuk melanjutkan Proses Instalasi

SecureW2 EAP Suite 11.5 for Windows Setup ]

Welcome o the SecureW?2 EAP
Suite 1.1._3 for Windows Setup

Setup will guide you through the instalation of Securey'2
EAP Suts 1.1, 3 for Windows,

Itis recommended that you close all oiher applications
betore starting Setup. This will make it possible to updste
relevart system files without having to reboot your
computer,

Click Next to continue.

[Lonees | [ cames |

4. Selanjutnya akan muncul Pop Up Windows berupa Pilihan Komponen-komponen yang akan
diinstall. Pastikan komponen "TTLS 4.1.0' sudah tercentang seperti gambar berikut lalu klik tombol
'Install'

- — ;
SecursW2 EAP Suite 1.1,3 for Windows Setup eS|

Choose Components
Choose which features of SecureW 2 EAP Sdite 1. 1.3 for Windows you want to install.

Check the components you want to instalt and unchedk the components you dor't want to
install, Click Install to start the installation.

Select components to install: DRt
[Jerci.o
[IPEAP 10D

Space required: 3.6MB

| <Back || el | | cancel




5. Akan muncul Pop Up Windows berupa Pengisian 'Nama Account' dan 'Password Account'.
Untuk 'Domain' tidak perlu diisi lalu klik tombol 'OK'

Selamat datang di UGM Integrated Wirelass Ilﬂl

&/

SecureW2

Gunakan Account UGM-ID atau ID-KantorPusat:

Profile: I LiGH-Secure

Account Anda | yoyok

Masukkan Password Anda | LR

Re-enter Password: | i i

Domairn: |

oK l Cancel

6. Jika 'Nama Account' dan 'Password' sesuai maka Proses Instalasi akan dilanjutkan sampai selesai.
Seperti terlihat dalam gambar berikut. Pilih 'Reboot Now' dan klik tombol 'Finish'.
Selanjutnya PC akan melakukan Proses Restart. Tunggu hingga proses tersebut selesai.

Completing the SecureW?2 EAP
Suite 1.1_3 for Windows Setup

Your computer must be restarted in order to complete the
installation of SecurelW 2 EAP Suite 1. 1.3 for Windows. Do L
you want to reboot now? |

@' Reboot now

1 1 want to manually reboot later




7. Setelah Proses Restart selesai. Lakukan Koneksi ke WiFi dengan meng-klik kanan icon Network di
Pojok Kanan Bawah dan pilih 'Connect to a network' atau bisa juga lewat Menu Start.

Connectto a network

Turn onactivity animation

Turn. off notification of new networks

Diagnose and repair

Metwork and Sharing Center

8. Setelah itu akan muncul Daftar Nama WiFi yang aktif.
Pilih 'UGM-Secure'. Klik kanan pada 'UGM-Secure' lalu pilih 'Properties'

Select a network to connect to
Show | Al - [ ]
I Bl UGMESecure Secufify-gp-ilelebanat .‘jm
- | Connect
I | Properties
N =
o | senat Un_ecuredl Diagnose " _|_|L|

Set up & connection ar Astwork
Open MNetwork and Sharing Center

[ Connect || Cancel |




9. Akan muncul Pop Up Windows 'UGM-Secure Wireless Network properties'. Klik Tab 'Security'

Security type : WPA-Enterprise
Encryption type : TKIP
Choose a network authentication method : SecureW2 EAP-TTLS

Setelah diisi sesuai petunjuk di atas lalu klik tombol 'Settings...'

UGSae Wil NEGwark

I. Connectian |- Security |

Seauity type: | WP AEnterprise -

Encryplion type: leP - |

Choose a network authentication method:
[S_eﬂngZE&P—TI'LS ?] I Settings.., |

= Cache user information for subsequent connections
l ' tn this network

[ ]lmﬂll

10. Lalu akan muncul Pop Up Windows 'SecureW?2 Configuration'. Pilih Profile 'UGM-Secure' lalu klik
tombol 'Configure'

S‘Eture;\l_\'?_ Cuﬂﬁg_ jon

O

S
SecureW2
100 l
Profile
| 1
Profile; | HEliE ST 'i i
New l Configure | Delete ] ||

oK ] Cancel




11. Selanjutnya akan muncul Pop Up Windows 'UGM-Secure'. Klik Tab 'Certificates'
Pastikan 'Verify server certificate' sudah tercentang.
Klik tombol 'Add CA'

TR

Correction  Certificates | Authentication | User account
-V Verify server certificate —

Trudsted fonk C8

‘ _ [~ Verlfy server name: I J

Adyanced ‘ | oK l Cancel |

12. Akan muncul Daftar Root CA seperti terlihat dalam gambar berikut.
Pilih 'OIT UGM Certificate Authority' dan klik tombol 'Add CA'

Available Root CA:

Class 3 Public Primary Certification Authority
Class 3 Public Primary Cerbification authority
Copyright {2} 1997 Micrasoft Corp,

Equifax Secure Certificate Autharity

GTE CyberTrust Global Root

Microsoft suthenticode{tm) Root Autharity
Microsoft Root Autharity

Thawte Timestamping CA

Add CA Cancel




13. Setelah itu, 'OIT UGM Certificate Authority' akan muncul sebagai Trusted Root CA seperti terlihat
dalam gambar berikut.
Selanjutnya klik tombol 'OK'

ew-secre

&

=l |

Secure\W2

Conmection  Certificates Auﬁnen'licaﬁnnlu;eramauntl

[~V Verifyserver certificate -
Trustsd Ruct 8

OIT UM Certificate Authority

| Addca I Remave CA ]

™ Verify server name: I

L advarced | ox]::ancai'ﬁ

14. Lalu akan muncul Pop Up Windows berupa Proses 'Connecting to UGM-Secure'
Tunggu hingga proses connecting selesai.

Connecting to UGM-Secure

A L




15. Akan muncul Pop Up Windows berupa Permintaan 'Additional log on information'
Klik pilihan 'Enter/select additional log on information' seperti terlihat dalam gambar berikut

o

Additional log on information is required to connect to this network.

You may need to select a certificate or enter 3 user name and password to connect to this
netwerk

2 Enter/select additional log en infarmation

2 Connectto a different network

[ Cancel

16. Selanjutnya akan muncul Pop Up Windows berupa isian 'Nama Account' dan 'Password Account'.
Isi sesuai dengan Account UGM-ID atau ID-Kantor Pusat lalu klik tombol 'OK'
Domain tidak perlu diisi (dikosongkan)

5. )

Selamat datang ci UGM Integrated Wireless

&

SecureW2

Gunakan Account UGM-ID atau ID-Kantor-Pusat:

Account Anda | vovak

s.x:l:-_:x:r_xl

Masulkkan Fassword ]

Domain: ]

[T save user credentials

ok | canc




17. Jika Account dan Password sesuai maka proses koneksi akan dijalankan.

Selanjutnya akan muncul pesan 'Successfully connected to UGM-Secure' yang menandakan bahwa
kita sudah terhubung ke WiFi UGM-Secure.

Successfully connected to UGM-Secure

|




